Que faire de mon téléphone pendant une
réunion ou action discrete

Difficulté % Tempsrequis G3 1-10min

Objectif

Comprendre les enjeux autour de ton téléphone lorsque tu participes a des @
événements ol tu veux rester anonyme

« Prérequis

& Matériel requis

sell téléphone

@ Intéréts de la mesure

& Inconvénients

1. Laisse ton téléphone allumé (mais caché) chez toi
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o Lorsquetuterends ata réunion ou ton action discréte, le mieux est de laisser ton
téléphone personnel allumé chez toi, mais bien caché.

» Anticipe tes déplacements sans ton téléphone (carte papier, écriture des itinéraires, ...)

o Sita durée d'absence a ton domicile est longue, et que tu souhaite te donner un alibi, tu
peux demander a une personne de confiance d'utiliser ton téléphone selon tes rythmes et
lieux habituels, afin de lui générer une activité plausible.

2. Tu ne peux (vraiment) pas laisser ton téléphone chez toi ?
e Mets-toi en mode avion a partir de ton domicile, et reste en mode avion jusqu'a ton retour
a ce méme endroit.

o Tu peux étre en mode avion et utiliser le wifi de ton téléphone, ce quite permet de joindre
des proches en passant par des applis de messagerie internet (WhatsApp, Signal)

l'application OrganicMaps en téléchargeant les cartes de la région en amont. Tu pourras
ainsi suivre un itinéraire en restant en mode avion.

3. Tu as (vraiment vraiment) besoin de passer des appels en clair ?

e Munis-toi d'un téléphone a touches acheté en liquide pour l'occasion, et d'une carte SIM
prépayée. Suis le tutoriel dédié pour activer la carte SIM.

o Tu peux passer les appels en clair dont tu as besoin, en ayant en téte que contacter
successivement plusieurs de tes proches en clair constitue un fort risque de dés-
anonymisation de cette ligne téléphonique (si la police s'y intéresse), et donc pourrait
indiquer ta présence a cet endroit.
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